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Wer hat die Hand auf unseren Daten? Darliber sollen wir kiinftig Auskunft erhalten.

Datenschutzer gesucht
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Im Internet geben wir intime Dinge preis, aber auch Behdrden speichern persénliche Angaben. Eine
neue Verordnung soll vor Missbrauch schitzen — die Umsetzung macht Probleme. Von Willi B6hmer

er Datenskandal von Face-
book ist nur die Spitze des
Eisberges*, sagt Ivo GOonner.
Sein Partner Gerhard Kon-
gehl erginzt: ,Das grofite
Problem ist das fehlende Problembe-
wusstsein der Menschen.“ Das ungleiche
Duo aus Ulm hat sich zur Aufgabe ge-
macht, den Datenschutz voranzubringen.

Der professorale Kongehl ist Physiker,
Hirnforscher und war der erste Daten-
schutzbeauftragte in Baden-Wiirttem-
berg, damals an der Uni Ulm. Er hat in
der von ihm gegriindeten gemeinniitzi-
gen Ulmer Akademie fiir Datenschutz
und IT-Sicherheit (Udis) seit den 80er
Jahren mehr als 2500 zertifizierte Daten-
schiitzer ausgebildet. Sie waren die ers-
ten in Deutschland, die eine solche Aus-
bildung anboten. Der barocke Gonner
war 24 Jahre OB von Ulm und als sol-
cher auch Prisident des Stddtetages im
Land. ,,Als Oberbiirgermeister habe ich
mich lange darauf verlassen, dass unse-
re Daten im Rathaus bestens geschiitzt
werden“, sagt Gonner. Immerhin wurde
schon Mitte der 90er Jahre eine Firewall
fiir die Datenleitungen errichtet. Sein
Glaube an diesen Schutzwall wurde zehn
Jahre spéter bei einem Besuch im Daim-
ler-Forschungszentrum in Ulm pulveri-
siert. Die EDV-Experten zeigten ihm, wie
einfach es fiir sie ist, ins stidtische Com-
puternetz einzudringen. ,,Die haben mir
die Augen gedffnet.“

Seit seinem Abschied aus dem Rathaus
2016 arbeitet Gonner wieder als Anwalt
- und juristischer Partner Kongehls bei
den Datenschutzseminaren, die Udis ab-
hilt. Zusammengeschweifst hat die bei-
den ein Wortungetiim, das vielen Unter-
nehmern, Behérdenchefs und Vereins-
vorsitzenden den Angstschweif} auf die
Stirn treibt: die Europiische Daten-
schutz-Grundverordnungen (kurz EU-
DSGVO), die Gesetzescharakter hat und,
bindend fiir alle 27 EU-Staaten, am 25.
Mai in Kraft tritt.

Friither gab es in den Udis-Seminaren
freie Plitze. Heute sind sie bis Januar
2019 ausgebucht, sagt Kongehl. Dass die
neue Verordnung hohe Schutzhiirden fiir
den Umgang mit pers6énlichen Daten ent-
halt, ist seit zwei Jahren bekannt. Auch,
dass bei schweren Verstéfen millionen-
teure Bufgelder drohen. Aber nur weni-
ge haben sich darum gekiimmert. Auch
die Wirtschaft habe sich kaum mit der
neuen Verordnung beschiftigt, sagt Gon-
ner. ,,Jetzt bricht Hektik aus.“ Unterneh-
men suchen hinderingend nach Daten-
schiitzern. Der Markt ist leergefegt. Dem
Datenschutz gehen die Datenschiitzer
aus.

In der Firma Scanplus im Ulmer Sci-
ence Park liuft gerade eines der dreiwo-
chigen Seminare von Udis. Uni-Profes-
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Begeistern sich flir Datenschutz: Gerhard Kongehl und Ivo Génner. Foto: Willi B6hmer

soren aus ganz Deutschland und andere
Datenschutzexperten halten Vorlesun-
gen. Bis vor kurzem war Stefan Brink, der
neue Chef der Aufsichtsbeh6rde im Land,
einer von ihnen. Vier Kurse mit bis zu 20
Teilnehmern bietet Udis jahrlich an. 3600
Euro kostet der Kurs. Das ist teuer? Kon-
gehl lacht: ,Seit die Nachfrage so hoch
ist, gibt es viele Anbieter. Manche Kon-
kurrenten verlangen das fiir zwei bis drei
Tage. Wir miissen das nicht, wir sind ja
gemeinniitzig.“ Das Zertifikat muss alle
vier Jahre aktualisiert werden. Der An-
drang ist so grof}, dass sie 100 Interes-
senten pro Kurs aufnehmen konnten.
Aber das wiirde deren Charakter vollig
veridndern.

Ein sperriges Thema

Das Duo Kongehl/Go6nner informiert
parallel 16 Datenschiitzer und Firmen-
sowie Behordenvertreter in zwei Tagen
iiber die neue Verordnung. Was dndert
sich? Worauf miissen sie besonders ach-
ten? ,,80 bis 85 Prozent unserer Teilneh-
mer kommen aus dem Rest der Repu-
blik“, sagt Kongehl. Etwa die Deutsche
Telekom Osnabriick und die Uni Kdln.
»Wenn etwa Daten zur Verarbeitung un-
verschliisselt an ein billiges Softwarebii-
ro in Indien geschickt werden, miissen

sie einschreiten“, sagt Kongehl. ,Entwe-
der sie verschliisseln kiinftig oder sie
stellen den Versand ein.“

Datenschutz ist ein sperriges Thema,
das die Menschen nur interessiert, wenn
wieder mal ein Skandal hochkocht. Es ist
lange her, seit es die Nation bewegt hat:
1987, als gegen die Volkszdhlung die hal-
be Republik auf die Barrikaden ging.
Auch Gonner war damals sehr skeptisch.
Die Menschen wollten nicht vom Staat
ausgespiht werden. Die Verfilmung
von George Orwells ,1984“ iiber den to-
talen Uberwachungsstaat war allen pri-
sent. Heute muss Gonner dariiber
schmunzeln. ,,Das war im Vergleich zu
heute an Harmlosigkeit nicht zu {iberbie-
ten.“

Die Datensammelwut kennt keine
Grenzen mehr. Und es geht nicht nur um
die Grofden, um Facebook & Co. Dass
jetzt auch Stddte und Kreise {iberlegen,
Daten ihrer Biirger fiir Wirtschafts- und
Werbezwecke herauszugeben, ist fiir
Gonner vollig unverstindlich. Mehr noch
bereitet ihm ,die grenzenlose Begeiste-
rung der Menschen fiir die sogenannten
sozialen Medien, die oft auch asoziale
sind, grofe Sorgen“. Da werde unbekiim-
mert alles preisgegeben, auch intimste
Daten.

Umfassende Verordnung

Die neue EU-Verordnung re-
gelt den Schutz der personli-
chen Daten sehr weitgehend.
Sie legt fest, dass jede Firma
ab zehn Mitarbeitern einen
Datenschutzbeauftragten
braucht, nicht nur groBe in-
ternationale Konzerne. Seine
Stellung im Betrieb ist stark:
Er ist weisungsunabhangig
gegeniiber dem Chef und nur
dem Gesetz verpflichtet. Sein
Posten ist fast unkiindbar. Die

Aufgabe kann auch extern
vergeben werden, verant-
wortlich bleibt der Firmen-
chef, Vorstandsvorsitzende
oder Geschaftsfihrer. Er ist
auch derjenige, der im Zweifel
beweisen muss, dass er alles
getan hat, um dem Daten-
schutz gerecht zu werden.

Die Biirger dirfen Auskunft
dartber verlangen, welche ih-
rer Daten gespeichert wur-

den. Wer keine Auskunft er-
halt, kann sich an die Auf-
sichtsbehdrde wenden. Dann
drohen Nachfragen und Buf3-
gelder. Das Unternehmen, das
sich auBBerhalb der EU-Gren-
zen niederlasst, aber inner-
halb Geschafte macht oder
Daten von EU-Bewohnern au-
Berhalb verarbeitet, muss ei-
nen Verantwortlichen mit fes-
tem Sitz innerhalb der EU an-
melden.

Und da kommt die neue Datenschutz-
verordnung. ,,Ein Grofteil der Menschen
steht dem vo6llig fassungslos gegeniiber.“
Das Problem ist, dass den Menschen die
Freiheit zu selbstverstindlich geworden
ist, sagt Kongehl. Dass mit Hilfe dieser
Daten unbemerkt persdnliche Profile er-
stellt werden konnen, die fiir Produkt-
werbungen, aber auch fiir Manipulatio-
nen bis hin in den politischen Bereich
eingesetzt werden, dariiber denke kaum
einer nach. Beispiele dafiir gibt es genug,
sagt Gonner. ,Bei der Brexit-Abstim-
mung in Grofbritannien wurde sie ge-
nutzt, um Wihler mit passenden Argu-
menten in eine bestimmte Richtung zu
lenken. Wir wissen heute, dass das ge-
macht wurde. Und im amerikanischen
Prisidentschaftswahlkampf ebenfalls.”
Auf die politische demokratische Gesell-
schaft gehe im Moment ein Trommelfeu-
er nieder. ,Die Aufklirung dringt nicht
mehr durch, weil sie als Teil des alten
Systems wahrgenommen wird. Man muss
nur sagen, was die Leute horen wollen,
schon findet man Gehor.“

Das fehlende Problembewusstsein hat
mit der Wahrnehmbarkeit von Abliufen
fiir den Menschen zu tun, sagt der Hirn-
forscher Kongehl. ,,Was wir nicht wahr-
nehmen konnen, existiert fiir uns nicht -
etwa die Vorginge jenseits des Bild-
schirms.“ Daher briuchte es Experten auf
diesem Gebiet: ,,Wir wollen Blindenhun-
de der Informationstechnik ausbilden.”
Ein anderes Problem im Datenschutz ist
die Schnelllebigkeit. ,,Wenn du etwas ka-
piert hast, ist es bereits veraltet.”

sJeder, der personliche Daten verar-
beitet, muss sich {iberlegen, wie er damit
umgeht und wie er diese schiitzt“, sagt
Gonner. Das betrifft Arztpraxen gleicher-
maflen wie Handwerksbetriebe und in-
ternationale GrofRkonzerne. Auch Verei-
ne sollten vor der nichsten Hauptver-
handlung Formulare verschicken und
sich von den Mitgliedern die Unter-
schrift fiir die Verarbeitung der Daten
holen, rit Gonner. ,]Ich rate zu einer In-
ventur: Welche Daten von Arbeitneh-
mern werden erhoben, welche von Kun-
den? Welche Werbemafinahmen laufen?
Welche Geschiftsverbindungen gibt es?“
Und er rdt zur Datensparsamkeit. ,Ist
wirklich alles notwendig? Oft wird wild
gespeichert, auch wenn man die Daten
nie wieder braucht.“

Teile der Wirtschaft haben lange ge-
gen die neuen Gesetze opponiert. ,Sie
sagen, sie brauchen die Daten.“ Man miis-
se aber auch die von der Datenverarbei-
tung Betroffenen sehen, nicht nur die
Wirtschaft, die freie Hand haben mdoch-
te, betont Kongehl. Es gehe um eine Ver-
antwortungs-, nicht um eine Gesinnungs-
ethik. Er sehe in diesem Bereich eine gro-
e Gefahr fiir die Demokratie



